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Полезное



Бесплатный Wi-Fi: 
удобство или 
ловушка?
Бесплатный Wi-Fi — это не только удобство, но и 
потенциальная угроза для вашей цифровой 
безопасности. Подключаясь к публичным сетям, вы 
рискуете стать жертвой хакеров, которые могут 
перехватить ваши данные. Особенно опасно 
использовать такие сети для ввода паролей или 
оплаты покупок. Чтобы защитить себя, 
рекомендуется перепроверять название сети и 
избегать подключения к незнакомым точкам доступа.


Подробнее: https://vk.com/wall-181050025_1123

https://vk.com/wall-181050025_1123


Фейковые новости: 
как не стать 
жертвой 
инфошума?
Фейковые новости — это мощный инструмент 
манипуляции, который может ввести в заблуждение 
даже опытного пользователя. Чтобы избежать 
попадания в ловушку инфошума, важно проверять 
источники информации, обращать внимание на дату 
публикации и избегать эмоционально окрашенных 
заголовков. Используйте проверенные ресурсы и не 
доверяйте всему, что видите в интернете.

Подробнее: https://vk.com/wall-181050025_1125

https://vk.com/wall-181050025_1125


Цифровая уборка – 
залог спокойной 
жизни
Цифровая уборка помогает снизить уровень стресса 
и повысить продуктивность. Удаляйте ненужные 
файлы, очищайте почту от спама и регулярно 
обновляйте пароли. Организованный цифровой мир 
делает вашу жизнь проще и безопаснее. Помните: 
порядок в виртуальном пространстве так же важен, 
как и в реальной жизни.


Подробнее: https://vk.com/wall-181050025_1129

https://vk.com/wall-181050025_1129


Зачем нужен 
менеджер 
паролей?
Менеджеры паролей — это надежный способ 
хранения ваших учетных данных. Они генерируют 
сложные пароли и автоматически подставляют их 
при необходимости. Это не только удобно, но и 
значительно повышает уровень безопасности 
ваших аккаунтов. Использование одного 
надежного менеджера паролей избавит вас от 
необходимости запоминать десятки комбинаций.


Подробнее: https://vk.com/wall-181050025_1130

https://vk.com/wall-181050025_1130


Интересные 
факты про умный 
дом
Умный дом — это не просто комфорт, но и новые 
возможности для экономии ресурсов. Например, 
системы управления освещением и отоплением 
позволяют снизить расходы на коммунальные услуги. 
Однако важно помнить о безопасности: 
подключенные устройства могут стать уязвимыми 
для хакеров. Регулярно обновляйте прошивки и 
используйте сложные пароли.


Подробнее: https://vk.com/wall-181050025_1136

https://vk.com/wall-181050025_1136


Разбираем 
цифровые мифы
Мифы о цифровой безопасности часто вводят 
пользователей в заблуждение. Например, многие 
считают, что антивирусы полностью защищают от 
всех угроз или что сложные пароли невозможно 
взломать. Важно понимать реальную картину 
угроз и принимать комплексные меры для защиты 
своих данных.


Подробнее: https://vk.com/wall-181050025_1138

https://vk.com/wall-181050025_1138


Mail представил 
адресный шаринг 
для документов
Mail запустил новую функцию адресного шаринга 
документов, которая упрощает совместную 
работу над файлами. Теперь пользователи могут 
делиться документами по ссылке без 
необходимости скачивания или пересылки 
файлов, что особенно удобно для командной 
работы.

Подробнее: https://vk.com/wall-181050025_1139

https://vk.com/wall-181050025_1139


Будь начеку: 

новые схемы 


мошенничества



Вы нам: код из смс, 

мы вам: микрозайм
Мошенники активно используют схему с запросом 
кода из SMS для оформления микрозаймов на имя 
жертвы. Никогда не передавайте третьим лицам 
коды подтверждения из сообщений! Даже если 
звонящий представляется сотрудником банка или 
другой организации, это может быть обман.


Подробнее: https://vk.com/wall-181050025_1120

https://vk.com/wall-181050025_1120


Новый развод для 
шопоголиков
Мошенники звонят под видом сотрудников IKEA, Zara, 
Bershka и Lush, обещая вернуть бонусные баллы. Для 
«восстановления карты» просят код из SMS, но 
используют его для взлома Госуслуг. В итоге – ни 
бонусов, ни покупок, а украденные данные и 
заблокированные аккаунты. Ни в коем случае не 
сообщайте коды из SMS и проверяйте информацию 
только на официальных сайтах брендов.


Подробнее: https://vk.com/wall-181050025_1122

https://vk.com/wall-181050025_1122


Новая схема 
кражи денег 
через смартфоны
Мошенники используют специальные 
приложения или вредоносное ПО для кражи 
данных банковских карт через смартфоны. 
Устанавливайте приложения только из 
официальных магазинов, проверяйте разрешения 
программ и избегайте установки подозрительных 
файлов.


Подробнее: https://vk.com/wall-181050025_1125

https://vk.com/wall-181050025_1125


Новый обман 
в телеграм
Мошенники рассылают сообщения с 
текстом «Соболезную…» или «Ты знал 
этого человека?» и файлом «Фото 
умершего». Открывая его, ты передаёшь 
свои данные злоумышленникам и 
заражаешь устройство вирусом, который 
отправляет такие же сообщения твоим 
контактам.

Не открывай подозрительные файлы, даже 
если они пришли от знакомых, и проверяй 
устройство антивирусом, если уже открыл.

Подробнее: https://vk.com/wall-181050025_1128

https://vk.com/wall-181050025_1128


Банки против 
мошенников
Банки активно внедряют новые технологии для 
защиты клиентов от мошенничества: двухфакторная 
аутентификация, анализ подозрительных 
транзакций и блокировка сомнительных операций 
стали стандартом. Однако пользователи также 
должны быть бдительными и соблюдать базовые 
правила безопасности.


Подробнее: https://vk.com/wall-181050025_1132

https://vk.com/wall-181050025_1132


Обман туристов с 
валютой
Мошенники находят туристов через обменники или 
предлагают выгодный курс валюты на улице. Итог — 
поддельные деньги или завышенные комиссии. 
Меняйте валюту только в проверенных местах и 
избегайте подозрительных предложений.


Подробнее: https://vk.com/wall-181050025_1135

https://vk.com/wall-181050025_1135


Твой умный дом 
стал майнинг-
фермой
Некоторые злоумышленники используют 
устройства умного дома для скрытого майнинга 
криптовалюты. Это увеличивает счета за 
электроэнергию и снижает производительность 
устройств. Регулярно обновляйте прошивки 
гаджетов и используйте антивирусное ПО для 
защиты.

Подробнее: https://vk.com/wall-181050025_1137 

https://vk.com/wall-181050025_1137


Рекомендации 

месяца



Книга «Искусство 
обмана» 

Кевина Митника
Книга Кевина Митника «Искусство обмана» 
раскрывает секреты социальной 
инженерии — методов манипуляции 
людьми для получения конфиденциальной 
информации. Это захватывающее чтение 
помогает понять основные принципы 
защиты от таких угроз.


Подробнее: https://vk.com/wall-181050025_1124

https://vk.com/wall-181050025_1124


Подкаст «Смени 
пароль»
Подкаст «Смени пароль» рассказывает о 
самых актуальных темах цифровой 
безопасности простым языком. Выпуски 
охватывают реальные истории о взломах, 
советы по защите данных и обсуждение новых 
технологий.

Подробнее: https://vk.com/wall-181050025_1127

https://vk.com/wall-181050025_1127


Сериал 
«Кибердеревня»
«Кибердеревня» — это уникальный сериал о 
том, как современные технологии 
интегрируются в сельскую жизнь с юмором и 
неожиданными поворотами сюжета. Легкий 
формат делает его интересным даже для тех, 
кто далек от IT-тематики.


Подробнее: https://vk.com/wall-181050025_1134

https://vk.com/wall-181050025_1134


Книга Дэна Ариели 
«Предсказуемая 
иррациональность»
В книге Дэна Ариели «Предсказуемая 
иррациональность» вы узнаете, почему мы так 
часто принимаем нелогичные и ошибочные 
решения, даже когда уверены, что поступаем 
правильно. Если хочется узнать, как 
манипулируют нашим поведением, а также 
научиться анализировать верную 
информацию, то эта книга точно для вас!


Подробнее: https://t.me/ddictation/247

https://t.me/ddictation/247


Дайджест подготовлен пресс-службой 

Ассоциации электронных коммуникаций (РАЭК) 

PR@RAEC.RU

https://t.me/raec_news

https://vk.com/raec https://vk.com/digitaldictation

https://t.me/ddictation 

https://ok.ru/digitaldiktant 

Подписывайся на наши соцсети, чтобы быть в 
курсе всех актуальных новостей 

https://t.me/raec_news

https://vk.com/raec

https://vk.com/digitaldictation
https://t.me/ddictation

https://ok.ru/digitaldiktant
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